©) Cyberversicherung = Produktprofil

HDI Cyberversicherung fur ) _
Firmen und Freie Berufe. Ubersicht

¢ Geltungsbereich: weltweit
e Vertragsart: eigenstandiger Vertrag (Stand-alone-

| & | &

Versicherung) Kosten & Service- | _ Wiedert B rechane
¢ Cyberversicherung: vorrangiger Versicherungsschutz
¢ Selbstbehalt:
— wahlweise 500 Euro, 1.000 Euro, 2.500 Euro oder
5.000 Euro
— Wartezeit bei Betriebsunterbrechung (12 Stunden)
¢ kostenloser HDI Datenschutz QUICKCHECK
¢ Soforthilfe im Notfall
¢ Digitale Antragsstrecke: Unternehmen bis 10 Mio. Euro Optionale Bausteine fiir Weitere optionale
Umsatzgrenze digital abschlieBbar; bis 20 Mio. Euro Cyber-Betriebsunterbrechung:  Bausteine:
Umsatzgrenze im Individualgeschaft @ @
Cyber Awareness mit HDI bei Cloud- durch Cyber-
Ausfall technische Security-
Stérungen Baustein?

e Maoglichkeit der Reduktion des Selbstbehalts um 25 %
bei Nutzung des kostenfreien Praventionsangebotes 1 Jdé:rrll;fgesftgr*;?é‘gc)
im Rahmen der Cyberversicherung y

¢ Inhalte des Cyber-Sicherheitstrainings:

- digitale Schulungsformate zu Datenschutz und weitere 75 % bei Durchfiihrung eines Perseus Secu-
Cybersicherheit _ rity-Baseline-Checks (SBC)
- flnglert_(_e I'T‘hlshlngn)alls ) ¢ bei positivem SBC Verzicht auf Prifung einer vorver-
- regelmaBige praktische Tipps u.v.m traglichen Obliegenheitsverletzung
e Moglichkeit der Reduktion des Selbstbehalts um
- Informationen zum SBC

Absicherung lhres Cyberrisikos

Versicherungssumme 100.000 EUR, 250.000 EUR, 500.000 EUR,
750.000 EUR, 1.000.000 EUR oder

2.000.000 EUR,

daruber hinaus anfragepflichtig

Jahresmaximierung 1-fach p.a.

Unsere besonderen Leistungen
Cyber-Sicherheitstraining
Awareness-Klausel (Moglichkeiten der Reduktion des Selbstbehalts im Schadenfall)

Automatische Mitversicherung von Tochterunternehmen der selben Branche
und Tatigkeit

Spezialisierter IT-Sicherheitsdienstleister fur Cyberrisiken
Leistungs-Update-Garantie

Soforthilfe im Notfall - Cyberschaden-Hotline (24 /7 /365)
Krisenmanagement

Keine versteckten Obliegenheiten, z.B. ,Stand der Technik”-Klausel
Mitversicherung von IT-Systemen der Mitarbeiter (Bring Your Own Device)
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Mitversicherung von Bedien- und Programmierfehlern

Passwortbetrug (unberechtigte Aneignung von Zugangscodes, z.B. durch Pharming,
Phishing)

Mitversicherung digitaler und physischer Daten
Kosten zur Wiederherstellung beschadigter oder zerstorter Hardware Sublimit: 250.000 EUR
Abwehr von Cybererpressung v
Cyberspionage v

Optionaler Cyber-Security-Baustein — jahrlicher IT-Check zur Ermittlung des aktuellen
IT-Sicherheitsniveaus (SBC) v

Nachmeldefrist 10 Jahre

v
v
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Eigenschaden

Allgemeine Leistungen

Versicherungsumfang

Ruckwaértsdeckung fur alle nicht festgestellten Informationssicherheitsverletzungen
vor Vertragsbeginn

unbegrenzt

Q¢ Kosten und Serviceleistungen

Soforthilfe im Notfall (ohne Anrechnung des Selbstbehalts)

Forensik und Schadenfeststellungskosten

Benachrichtigung von Betroffenen und Datenschutzbehorden

Krisenkommunikation und PR-MaBnahmen im Krisenfall (z.B. Gestaltung und Versand
von Goodwill-Coupons)

Kosten fiir Datentiberwachungsdienstleistungen

Schwachstellenanalyse und Empfehlung von Systemverbesserungen

SIS IKIKIK

Systemverbesserungen nach Netzwerksicherheitsverletzungen zur SchlieBung der
ursachlichen Sicherheitsliicke

Sublimit: 5.000 EUR

Abwehr einer Cybererpressung inkl. Kosten fir z.B. Belohnungsgelder

v

Internet-Diebstahl (auch Kryptowahrungen)

Sublimit: 250.000 EUR

Vertrauensschaden durch Dritte

Sublimit: 250.000 EUR

& Wiederherstellungskosten

Wiederherstellung von Daten, Software, Netzwerken und Webseiten

v

Entfernung von Schadsoftware

v

Kosten zur Wiederherstellung beschadigter oder zerstérter Hardware

Sublimit: 250.000 EUR

" Betriebsunterbrechung

Erstattung des Unterbrechungsschadens (nicht erwirtschafteter Betriebsgewinn und

fortlaufende Kosten) v
Haftzeit langstens 6 Monate
Wartezeit 12 Stunden
Schadenminderungskosten zur Minderung des Betriebsunterbrechungsschadens v
Mehrkosten durch Betriebsunterbrechung oder Beeintrachtigung v
Mitversicherung einer Betriebsunterbrechung durch behérdliche Stilllegung oder wegen

notwendiger forensischer Untersuchungen v
Betriebsunterbrechung durch Datenverlust als Folge eines Bedien- oder Programmier- v

fehlers

Optionale Bausteine

¢y Cyber-Betriebsunterbrechung durch Cloud-Ausfall

Sublimit: 250.000 EUR

@ Cyber-Betriebsunterbrechung durch technische Stérungen wie z.B. Uberhitzung
oder Softwarefehler

Sublimit: 250.000 EUR

Drittschaden

Allgemeine Leistungen

Versicherungsumfang

Prufung der Haftpflichtfrage, Abwehr unberechtigter Schadenersatzanspriche und
Freistellung des Versicherungsnehmers, mitversicherter Unternehmen und Personen

von berechtigten Schadenersatzverpflichtungen v
Rickwartsdeckung unbegrenzt
Unberechtigte Veroffentlichung elektronischer Medieninhalte (Medienhaftpflicht) v
Forderungen zur Zahlung von Vertragsstrafen durch E-Payment-Service-Provider v
Verteidigung in Datenschutzverfahren v
Vertragsstrafen wegen Datenvertraulichkeitsverletzungen v
Immaterielle Schaden, z. B. Persénlichkeits- und Namensrechtsverletzungen

sowie psychische Beeintrachtigungen v
Vertragliche Freistellungsverpflichtungen gegeniber Auftragsdatenverarbeitern v
Urheber-, Patent- und Markenrechtsverletzungen v

Erweiterte vertragliche Schadenersatzanspriiche (vergebliche Aufwendungen im Vertrauen
auf ordnungsgemaBe Vertragserfiillung / Mehraufwendungen wegen Verzégerung der
Leistung)

Sublimit: 250.000 EUR

BuBgelder wegen Datenschutzverletzungen

Sublimit: 250.000 EUR

Vv =versichert

Diese Ubersicht stellt lediglich eine Kurzbeschreibung der versicherten Leistungen dar. Der rechtsverbindliche Inhalt
des Versicherungsschutzes ergibt sich ausschlieBlich aus dem Wortlaut unserer jeweils aktuellen Bedingungen, welche

beantragt und von uns im Versicherungsschein dokumentiert wurden.

Marketing-Unterlage

7003001124-202406





